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Demanda por privacidade de dados

Economia digital: modelo econdmico baseado em servicos fornecidos pela infraestrutura de
Tecnologia da Informacdo e Comunicacdo: Computacdo em Nuvem, Inteligéncia Artificial, Redes
de Dispositivos Moveis (5G) e Internet das Coisas (loT).

Privacidade de dados: demanda recente da sociedade, sobre a qual se apoiam outros direitos,
como liberdade de expressdo e opinido, inviolabilidade da intimidade e o exercicio da cidadania.

Autodeterminacgao informativa: estabelece que a decisdo final € sempre do Titular quanto ao que
pode ser feito com seus dados pessoais.

Arcabouco legal no Brasil: Constituicdo Federal, Lei Geral de Protecdo de Dados, Marco Civil da
Internet, Codigo de defesa do Consumidor.

Privacidade no mundo: GDPR (Unido Europeia), CCPA (California), SHIELD (Nova York), AEPD
(Espanha), ADPA (Austria), BCDPFI (Berlin).




GDPR - Lei Europeia de Privacidade de Dados

GDPR: European Union General Data Protection Regulation
Principio orientador: dados pessoais ndo sdo das empresas ou do estado.

Entrada em vigor: 25/maio/2018

Classificacao criticidade de nao-conformidades:
> Baixa: p.ex. consentimento para menores, obrigacdoes gerais de controladores e operadores.
> Alta: p.ex. principios de tratamento de dados, fratamento ilegal, transferéncia de dados.

Multas:
(1) até € 10 milhdes ou 2% do faturamento, o que for maior.

(2) até € 20 milhdes ou 4% do faturamento, o que for maior.
Multas 1° Trimestre de 2020: Total € 50 milhoes.
Multas até hoje: Total € 144 milhoes.

Maior multa: Google, € 50 milhoes, janeiro de 2019.




Multas de grande impacto

British Airways - € 204,6 milhoes - Mecanismos inadequados de seguranca da informacdo,
facilitando o roubo de 500 mil registros de clientes.

Marriott International - € 110,3 milhoes - Falta de diligéncia apds a aquisicdo do Grupo Starwood

para implementacdo de medidas de seguranca apropriadas, o que levou a exposicdo de 339
milhoes de reqistros de clientes.

Google - € 50 milhoes - Falta de transparéncia sobre como os dados dos Titulares foram coletados e
usados para a segmentacdo de anuncios.

TIM - € 27,8 milhoes - Estratégia de marketing agressiva, contactando ndo-clientes sem
consentimento ou base legal, alguns mais de 150 vezes por més.

Austrian Post - € 18,0 milhoes - Coleta de dados pessoais sem base legal e venda de dados para
terceiros, como preferéncias pessoaqis, in’rere;ses politicos, enderecos e outras informacdes, afetando
3 milhoes de pessoas (Vs da populacdo da Austria).

Facebook - RS 6,6 milhoes - Venda de informacdes de 443 mil brasileiros para
consultoria de marketing politico Cambridge Analytica.







LGPD (Lei 13.709/2018) — Conceitos principais

Objetivo: proteger dados pessoais de pessoas naturais, ou seja, pessoas fisicas.

Escopo: qualquer empresa, organizacdo, instituicdo publica ou privada que coleta ou que utiliza
dados de pessoas fisicas precisa se adaptar a ela.

Dado pessoal: “informacdo relacionada a pessoa natural identificada ou identificavel”.

Dado pessoal sensivel: “dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiacdo a sindicato ou a organizacdo de cardater religioso, filoséfico ou politico, referente &
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Papéis: Titular, Controlador, Operador, Encarregado de Dados, Autoridade Nacional de Protecdo
de Dados (ANPD), Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (CNPDPP).

Direitos do Titular: acesso e correcdo de dados incompletos, bloqueio ou eliminacdo de dados,
portabilidade de dados, informacdo sobre tfratamento e compartihamento.

Obrigagoes: Controlador e Operador devem ter uma gestdo rigorosa de tudo o que for feito
com os dados dos Titulares.




LGPD - Bases de fratamento

e |- quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

e Il - sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
a) cumprimento de obrigacdo legal ou regulatdria pelo controlador;

b) tratamento compartiihado de dados necessdrios a execucdo, pela administracdo publica, de
politicas publicas previstas em leis ou regulamentos;

c) realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo
dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de salde, servicos
de saude ou autoridade sanitdria; ou

g) garantia da prevencdo a fraude e a seguranca do titular.
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Sistemas de Gestao da Privacidade da Informacao

Objetivo: conformidade continuada, previsivel e sustentdvel com os requisitos da LGPD.
PUblico-alvo: Alta Diretoria, colaboradores, fornecedores, terceiros.

Sistema de Gestao: conjunto de profissionais capacitados, principios, normas, requisitos, politicas,
processos, procedimentos, sistemas de TIC, bases de dados, controles, registros e documentos (p.ex.
contratos, relatérios-padrdo), tfodos infegrados estrutural e operacionalmente de maneira a garantir
a geracdo continuada, previsivel e sustentdvel de valores de negodcio.

SGPI: sistema de gestdo da seguranca da informacdo que considera a protecdo da privacidade
como potencialmente afetada pelo fratamento de dados pessoais.

Escopo: contexto da organizacdo, lideranca, planejamento, apoio, operacdo, avaliacdo do
desempenho, melhoria contfinua.

Destaques: lideranca da Alta Diretoriq, fortalecimento da cultura de privacidade, capacitacdo de
profissionais, gerenciamento de equipes multidisciplinares, controles integrados na infraestrutura de

TIC.




Desenvolvimento do SGPI

Desdafio: mapeamento de requisitos da LGPD e riscos de ndo-conformidade em controles do SGPI.

Abordagem da FCAV: foco na transformacdo organizacional, definindo classes de controles de
atendimento de requisitos da LGPD orientados segundo uma visdo de negocios na forma de
Programas de Transformacdo da organizacdo, facilitando a implantacdo, capacitacdo, operacdo €
melhoria continua do SGPI.

Niveis de atendimento de requisitos: -Ndo atendido; [I-Atendido parcialmente; lll-Atendido
plenamente; IV-Atendimento procedimentalizado; V-Atendimento automatizado.




Como evitar multas usando o SGPI?

0.1.1 - Estruturagcao do SG: Definir o sistema de gestdo de ciberseguranca e privacidade de dados.

6.1.4 - Gestionar requisitos para Informagoes Protegidas: Indicar o encarregado pelo tfratamento de
dados pessoais.

6.2.2 - Captura da informacgao: Informar tratamentos ao Titular.
6.4.3 - Acesso a informagdo: Revisar o registro de acesso ds informacodes sensiveis.

6.5.5 - Remoc¢ado da informagao: Informar ao titular quais dados Nndo serdo removidos com base em
obrigacodes legais ou regulatorias especificas do controlador.

6.6.1 - Tratamento ético: Informar ao titular quais dados ndo serdo removidos com base em
obrigacodes legais ou regulatorias especificas do controlador.

6.8.2 - Auditoria de seguranca e privacidade: Preparar relatério de impacto a protecdo de dados
pessoais.

8.2.5 - Treinamento: Realizar freinamentos em manuseio de dados.
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Ferramentas de gestao da Qualyteam

AUDITOR: Gerenciamento de DOC: Gerenciamento de TOOLS: Gerenciamento de ndo-
auditorias de conformacdo com documentos internos, externos conformidades com requisitos

requisitos da LGPD. e reqistros da LGPD.

DOC -  #rinicio P Consulta~ © Nove ~ @ Imprimir @ Suporte Inddstria Textil ®  Jdlio Cesar - & Quolyteom & Configuragses

Minhas pendéncias Pendéncias de todos

do @ Atrasado @) Reprovado

genda (B No prazo (J) Vencendo

RISK: Gerenciamento de riscos
de ndo-conformidades com
requisitos da LGPD.
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Por que comecar HOJE a conformacao com LGPD?

Oportunidade: Quando a crise acabar, sua empresa terd fortalecido a cultura de privacidade de
dados entre colaboradores e terceirizados.

Tempo de transformagao: A lideranca da Alta Diretoria pode gerar um movimento de superacdo do
desafio de conformacdo com a LGPD, unindo diversas dreas da empresa em torno do mesmo
objetivo, fortalecendo o espirito de equipe e desafiando os gestores para a inovacdo de servicos e
produtos em conformidade com a Lei.

Diferenciagao: Conformidade com a LGPD gera vantagem competitiva e valorizacdo frente aos
concorrentes do mercado, assim como acontece com a garantia da qualidade.

Reducgdo de riscos: Risco de sancdes da ANPD, bloqueio do uso de dados criticos, riscos de imagem
no mercado, fodos sdo obstdculos para ampliacdo do market share e atracdo de novos negocios.

Sinergia: O esforco de conformacdo com a LGPD alavanca outras acoes de protecdo de
ciberseguranca e governanca de digital, blindando a organizacdo contra ataques internos e
externos.







Avutoavaliacao da conformidade com a LGPD

Autoavaliagcdao: A FCAV preparou um guestiondrio com pontos-chave para vocé determinar
como estd o nivel de conformidade da sua empresa com a LGPD.

Questiondrio: SGo no total 42 perguntas com resposta Sim ou Ndo, gerando um valor de

porcentagem do nivel de alinhamento.

Exemplos:

o Asinformacoées de contato do Encarregado pelo
fratamento de informacdoes sdo divulgadase

E garantido o livre acesso facilitado e gratuito ao
Titular sobre finalidade, forma e duracdo do
fratamentoe

Sdo realizadas as operacdes de consolidacdo,
formatacdo e exporfacdo de dados pessoais para
garantia da portabilidade?

LGPD - AVALIACAO PRELIMINAR DE ALINHAMENTO

Versdo: 05

LEIN® 13.709, DE 14 DE AGOSTO DE 2018

Esta Lel dispée sobre o fratamenfo de dados pessosis, Inclusive nos melos digitais, por pesses nstursl o por pessos jurfdics de direifa pablice ou prva

comao objetive de prteger os direites fundamentsis de fiberdade e de privac eolle i da

I da pessoa natural.

EMPRESA:

DATA:

NOME:

CARGO:

AGENTE:

0%

Nivel de Alinhamento

PERGUNTAS

O Encarregado pelo tratamento de dados pessoais foi indicado?

ATENDE A LGPD?

Sina NAO

As informacbes de contato do Encarregado pelo tratamento de informacdes s&o
divulgadas?

Os Operadores e 0 escopo de tratamento de cada um sao indicados?

Os Controladores e o escopo de definigao de fratamento de cada um s&o indicados?

E mantido um inventario de informagtes sensfveis armazenadas, processadas
compartilhadas e transmitidas internacionalmente?

Os tratamentos sao informados ao Titular?

da,




Livro: LGPD - Guia de implantagao

Autores: Lara Rocha Garcia, Rafael Goncalves, Marcos Barretto, Edson Aguilera.
Editora Blucher - Langamento: julho/2020

Publico-alvo: Profissionais que buscam uma metodologia para implementar essa transformacdo
cultural de valorizacdo da privacidade de dados pessoais de forma sustentavel e perene.

Estrutura:

Lara Rocha Garcia Gongalves

0= , afael Ad oreno Na Sociedade da Informagio, uma nova forma de fazer negacios se Edson Agulera Fernandes
@) | S O O e rO O @ estabelece, 2 Economia dos Dados, que esta sendo mais valorizada : {
’ i i A Rafael Augusto Moreno Gongalves
que o petréleo. No entanto, questionam-se os riscos para a pessoa
N fisica o fato de empresas usarem e armazenarem seus dados. Nos
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Obrigado !

e Fundacao Carlos Alberto Vanzolini

Equipe de Acreditacao de Cibersegurangca com Foco na LGPD

e Contato:

o Edson Aguilera: edson_aguilera@vanzolini.org.br
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